Inhaltsverzeichnis

DANKSAGUNE ...ttt ettt et h e h e bt et et st e s bt e ehe et e et e et ea e eb e e bt e bt e bt enbeentesneenaee i
ZUSAMIMENTASSUINEZ ....evveiieiietieieeteeteette et e bt et e eeaesseesseeseesseessesseesseeseanseanseassesssenseesaensesnsesssesssasseenseensenns iii
AADSITACT ...ttt b bbbt h et ettt h e bt bt e a e sttt be bbbt ebt et eneen v
TEIL I EINLEITUNG . ...cuuuiiiiiiiiiiiinnniicssssssnesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 1
1 MOtIVALION UNA ZICL.......oiiiiiiiiiiiitiiiieiietetee ettt ettt sttt ettt ae e 3
1.1 Bedeutung eingebetteter SOEWATE .........ceevvieriieiieiieieeiiee ettt se s 3
1.2 Einfiihrung in die Entwicklung eingebetteter SOftware...........cccooeroiiiienieniiiiienieeceeeee, 4
1.3 Motivation fiir die Betrachtung sicherheitskritischer Fehler ..........cccoceoivinininniniiiniincn, 6
R o (0] ) (53 1051 ] LD USSR PR 8
L5 ZHEL dET ATDCIL ..ttt st b ettt ettt et b et 9
1.6 AUTDAU dET ATDEIL...c..eiuiiiiiiiiiieitieieceet ettt sttt 10

2 GIUNAIAZEN ...ttt ettt et et e et e et eeaa e et eesse et e enseensesnsesneasseenseenseanseensensaenseans 11
2.1  Software in eingebetteten SYSTEMEN ........eiuiiiiriieiieiieie ettt sttt 11
2.1.1  Sicherheit eingebetteter SOTtWAIE ........ccecuiviirieiei e 12

2.1.2  Sicherheitskritische Fehler in eingebetteter SOftware ...........occeevveievieiciinierieeeeeeee 13

2.2 SOTEWATELEST ..ceutietienieeiie ettt ettt ettt ettt ettt e a e et e s bt e bt et et e s et e sheeshee bt e bt et e enteeaaenaeens 14
2.2.1  Modellbasierter SOftWarELESt .........coeruerueririiiierieniere ettt sttt 15

2.2.2  Test eingebetteter SOIWATE......c..eiiiriieiieie ettt ssaeseeens 16

2.3 SICHETrNEIESANALYSE ...ecuvveeiiieiieeiieesteeteeeiteeiee et e et e et eeteeeteeeteeestbeesaeessaeesaesasaeenseesnsseenseeenses 17

3 Stand der WISSENSCRATT ......c..oviiriiriiiiiiriee ettt 19
3.1 BeWeITUNESIANIMEGI ....cueiiiiiiiiiieiieieeie ettt et e et st e st e e esbesnaesneesseeseenseenseensensnenseens 19
3.2 Arbeiten zur codebasierten TestfallprioriSICIUNG ........cc.eeceeeriiierieeiieerie et 21
3.2.1  Elbaum et al. und Rothermel et al. 1999 bis 2003 ...........ccceevirveeiirinineninenecreeene e 21

3.2.2  Elbaum et al. 20071 .coiiiiiiiiiiiceeee ettt 22

323 Kimund Porter 2002.......cc.ooiiiiiiiiiiiieitet ettt ettt st sttt ettt s 23

3.2.4  Jones und Harrold 2003 ..........cooiiiiiiininiiinieeeeeee ettt sttt 23

3.2.5  Srivastava und Thiagarajan 2002 und Czerwonka et al. 2011 ......cccoceninininiciiiininincnns 23

3.2.6  Walcott et al. 2006 und Zhang et al. 2009 ..........ccccveriieriiieriieeieeeieeere e sve e 24

3.2.7 Y00 €@l 2009 ...ttt ettt e 25

3.3 Arbeiten zur anforderungsbasierten TestfallprioriSierung ..........occeeeveveeeeiereereenienieeie e eienenns 25
3.3.1  Chenetal. 2002 Und 2003 .......cooiiieiieee ettt ettt e et eaea 26

3.3.2  Srikanth et al. 2005 und 20006 ........cc.coeririririiieieee e 26

3.3.3  Ramasamy und Mary 2008 ..........c.cccceeierieriieieieieeieeieseesieeie e et e et aeenaessaeneaens 27

3.3.4  Srivastava et al. 2008 ......c.ooiiiiiii ettt 28

33,5 L@t ale 2009ttt bbbttt et 28



vi INHALTSVERZEICHNIS

3.3.6  Kumar et al. 2010 ..cc.eiiiiiiiiiiieeee et 29

3.4 Arbeiten zur modellbasierten TestfallprioriSICrUNG ...........eecvvieriieeiieiiieeie et 29
341 YU Uund Lau 2002....cc.ooiiiiiieieeecet ettt sttt 29

342  Koreletal. 2005 Und 2007 .....cccoeeiiieiiniinine ittt 30

3.43  Fraser und Wotawa 2007 .......ccooiieiiiiiiieeieiieie ettt ettt st s 31

344 MalZ et al. 2011 i ettt 31

3.5 Sonstige Arbeiten zur TestfallprioriSICrUNG ........ccuevierierierieeie ettt 32
3.5.1  Srivastava 2008 und Kavitha und Sureshkumar 2010.........c.ccoocieiiiiiniinieniieeeee 32

3.6  Arbeiten von allgemeiner thematischer Relevanz..............cccooovviiiieniiniecieieeceeee e 33
3.6.1  Risikobasierte Testfallableitung.........ccoecveeiierierieiieie et e 33

3.6.2  Integration von Sicherheitsanalysen und Softwaretests .............cocceevereniienieninnenncneee 35

3.6.3  Integration von Sicherheitsanalysen und modellbasierter Softwareentwicklung............... 36

3.7 Zusammenfassende Bewertung und Fazit............ccoocveiiieiiiiiiioiiiieciececee e 37
TEIL II SICHERHEITSBASIERTE TESTFALLPRIORISIERUNG.......ccccceeeunnes 41
4 LOSUNGSANSALZ .....eeiiieeiiieitie ettt ettt ettt e e st e st e st e e sabeesabeesabeesabeesabeesabeesaseesnbaesaseesn 43
AT TEE ettt e bttt et b bt b et nee 43
4.2 AUSZESTAITUNE ...ooniiiiiiieecec ettt ettt h e b e b et e e et it bt e b et enteens 43
4.2.1  Priorisierung logischer TeStfAlle .........ccocciioiiiiiriiiei e 44

422  Modellbasierte TestfallprioriSICIUNE .......c..ecverieriieriieiieie ettt seeseee e eeeenee e 45

4.3 BeStaNALEILe ..cc.eeiuiiiiiiiiieiiee ettt ettt st st be et e eae 45

5 Dokumentation von SicherheitsanalySeergebniSSen ..........c.evvervieriieeierierieniereeie e eee e seeeee e 49
5.1 Verwendung von SicherheitsanalySeergebniSSen ..........c.eecveeieriereerieerieeieseeseesee e eaeseeeseeeneees 49
5.1.1  Sicherheitsanalyse durch FMECA ........c.cccoiiiiiiiiieiiceee et seae e 50

5.2 Erstellung sicherheitsgerichteter Testmodelle ..........ocvevieieeieiieiieieee e 51
5.2.1  Verwendung von AktivitatSdiagrammen...........coecureverierieriierieeee e see e eee e eeeseeeneees 52

5.2.2  Abbildung von Kritizitdtswerten auf AKtIONEN .......ccceviiiiirieniiieeeeeeeeee e 52

5.2.3  Attributierung vOn AKLIONEI .......cccuieiierierieiieit ettt ee st eeeaeenaessaesees 54

6 Bewertung vOn TeStIAlEN. ........ccciiiiiieeiecieieeie ettt ae e s e sseesseenseenne e 57
6.1  BeWeITUNGSKITEEIIEN . .eeuviieiieiiieeitie et etteeiteetee et e et e et eeteeetaeebeeesbaeesseesnsaesnseesnsaesnseesnseeensenas 57
6.2 Bewertung nach Modell- und Sicherheitsiiberdeckung ............ccceeverierieciieiienieeieeee e 58

7 Festlegung von TestfallfOolGen ........c.cocuiiieiieiieieeie ettt enee e 61
7.1  Priorisierungsansétze fiir Testfallmengen..........ccccooieiiiiiiiiiiiineeeeeee e 61
7.2 Priorisierung nach Modelliberdeckung...........c..ccovieiieiieiiiiiiieceeeee e 62
7.2.1  Priorisierung nach totaler Aktionsiiberdeckung ............cccecverierieriiesieeieeiesieeee e 62

7.2.2  Priorisierung nach additionaler Aktionsiiberdeckung ............cccceevieiinvinienieniinnenceee 62

7.3 Priorisierung nach Sicherheitsiiberdeckung.............ccocoveviriiiiiiiiniiiece e 63
7.3.1  Priorisierung nach totaler Kritizitatsiiberdeckung.............ccoocvevierieciiecienienieseese e 63

7.3.2  Priorisierung nach additionaler Kritizitdtsiiberdeckung .........cccccocceevenvenienennnnncnee 64

7.4 Priorisierung nach kombinierter Modell- und Sicherheitsiiberdeckung.............ccoccvevverveniennnnnne. 64



INHALTSVERZEICHNIS vii

7.4.1  Priorisierung nach totaler Aktions- und Kritizitétsiiberdeckung............cccecvevvevirecrernennnnne 64
7.4.2  Priorisierung nach additionaler Aktions- und Kritizititstiberdeckung.............cccccecevnene. 67
7.5  Uberblick Und ANWENAUNG.............c.coivivieeieiceeeeeeeeeeeeeeeeee e 69

TEIL III EXPERIMENTELLE VALIDIERUNG.......cccccccintiinuecsnnssnensaecssnecsannssaness 13

8

10

11

PIANUINE ...ttt h e h ettt e et eh e sb e bt et et e et e saeeeb e et et enteebeenaeen 75
Bl ZHEL ettt b et b ettt ebes 75
8.2  ForschungsfragestelIUNGEN .......c.eecvieiieieeieciieieeie ettt ettt e e e aeseaeseeesseenseenes 76
LT T\ (<10 1 OO OSSO PSR RSRPR 76
B4 SOTEWATE.....etiteieeieeee ettt b e bbbttt et b e a e bt et ea et be e aes 78

8.4.1  AUtOPIlOteN-SOTIWAIE.....c.ievieiieieciieiieeee ettt ettt et e sneesneenseenes 79

8.4.2  Avioniktypischer SoftwareentwicklungsSprozess .........cocvveeeveeiiieeeiiieeiiieeciee e eiee e eiee s 79
8.0 FRRILET .ttt ettt 80

8.5.1  Manuelle FehlereinStreUtng. .......c.ecveiuieriierieiie ittt ettt ae e ae e sneeseenes 80

8.5.2  AutomatiSChe MULAtION......cc.eeiiiiiiiieiiieiiee et 81

8.5.3  Erzeugung sicherheitskritischer FEhler..........ccoccoviiriiiiiiieiiceceeeee e 82

8.5.4  Manuelle Einstreuung sicherheitskritischer Fehler...........ccocovvviiienieniiiiieeeee, 82
LI TS i 1 L= O OSSO PRSP 85

8.6.1  AvIONiKtypiSChes TESIZICL......ccueeieriieriieiieie ettt 85

8.6.2  Modellbasierte TestfallentWiCKIUNG.........ccceeviiiiiiieieieeee e 86
8.7  SicherheitsanalySeergebniSSe. . ....ccuieiiriiriieitieieeee et 89

DUICHIURIUNE ...ttt sttt et et e et e s te e b e e s e ensesnsesatesseeseenseensenssenseens 91
0.1 TESLUMEZEDUINE ...cuvientieiiieiieeiteciieeteeteeteete et e st et et e esteesseesaessaessaesseenseensesnsesseesseesseanseenseensensnenseens 91

9.1.1  Flugsimulatoren-SOTtWare..........cocueiiiiiinieiieie et et 91

9.1.2  Integration der AUtopiloten-SOtWArE .........c.cccvveiiieieeieiieeeeee e 92
0.2 PIOIEST ...ttt et h bt et et s st sae e bt ettt een e s nieens 92
L2 T KT OO TUSTRSPRRUPRURORON 93
9.4 PrioriSierungS-SOTEWALE ........ccveiieriieieeie ettt ettt et et eebesaesseessee st enseenseensessnenseens 96
9.5 TeStIAlIPIIOTISICIUNG .....ecuvieiieeiieiietieieeteeteste et et enteesbeesaessaessaeseenseensesnsessnesseesseenseenseensensnenseens 97

9.5.1  Sicherheitsbasierte TestfallprioriSierung. ..........ccceeierierieriirire e 98

9.5.2  Nicht-sicherheitsbasierte TestfallprioriSICrUNG ..........cccevverieerieesierieeieriereeie e eee e eenns 99

9.5.3  KontrollteChNIKEN .......oouiiiiiiiiiiiiicieeee ettt e 101

9.5.4  UDBEIDIICK ..voeceoececeeececee ettt 103

AUSWEITUNE ..ttt ettt ettt et e et e st e st e esab e e sateesabeeeabeesabeeeabeesabeesabeesabaesabeesabaesaneesns 105
10.1 IMESS=SOTEWATE ...ttt ettt sttt ettt s e s bbbt et et e bt eaes 105
10.2 StAtIStIK-SOTEWALE ......eeuiieiieiiete et sttt ettt saee b 106
10.3 DeSKIIPHIVE STAtISTIK. ....eetieiieieeieeie ettt ettt e e e eseeaesnneseeesneenseenes 106
10.4 StatistiSChe SIGNIIKANZ........c.eeiiiieiieie ettt snaens 109
10.5 B RKESTATKE ...ttt et st e b e e 112

DISKUSSION ...ttt sttt ettt b e st b ettt e bbbt b e et eb et et e ae e e b e 117



viii INHALTSVERZEICHNIS

11.1 Interpretation der ErgebniSSe .........ccuviverieriieiieeieiie sttt eae e snee e eeenne e 117
11.1.1 Beantwortung der Forschungsfragestellungen ...........ccocoveioiiinininniinincnenceee, 117
11.1.2 Untersuchung der Vorhersagbarkeit ...........coocueeverieiieniiiiiiieeieeceee e 120
11.1.3 Untersuchung des Verbesserungspotentials ............ccceeveeviereienienienieieeieeie e 122

11.2 Validitit der ErZEDNISSE ... ..coueeruiiriiiitiieitierteeie ettt et sbeeaees 122
11.2.1 EXterne ValIdItAt.......coueeerieieiiienienenenieeteecet ettt ettt ees 122
11.2.2 Interne Validitht........ccooviiiiininiiiiieicee ettt 125
11.2.3 KonStruKEVAlIAITAL .....coeeiiiiii e 127

TEIL IV ZUSAMMENFASSUNG UND AUSBLICK.......cccereenuenrnesnensuessnssanesneess 129

12 Beitrag der ATDEIt.....iccuieiieeieciieriieie ettt ettt et e st et et e e e et e e aesaaesneesse e st enteenbeenbeenaeeneenean 131
13 KritiSChe BetraChtUNg .......ccccuieiiieeiieiiieeie ettt ettt ettt sae et e e saaeetaeesaaeesbeessneesaeensneenes 133
T4 AUSDIICK .ottt ettt ettt ettt 135
14.1 VerbesSerungSPOtENTIAl .......cc.veiuieriieieiieeierieie ettt ste e aeseeesseesteenteenseenseesaensaeneas 135
14.2 NULZENPOLENTIAL ....ceiieeiie ettt ettt e et e et esbeeebeessteeebeessseeenseesnseeensaesnsaesnseens 136

YN § o) (4 5311 (<3 1 BT PR 141
B TESAILE ...t ettt sttt 143
O KT 6 221 10 TS) 1 =03 USSP 161
D SicherheitsanalySeergebniSSe. ........ccuieruieriirieeieeiieriiesteeeeste e etesete et eteesseenbeesaesseesseeseessesnsesnnenees 163
E  AbDIldUngSverZEiChnis ..........coieiuieriiiiiiiieiee et 167
F TabelleNVErZEICHNIS .......c..coueiiriiiciieicrc et 169
G DefInitionSVeIZEIChIIS ......cveuiiiiiiiricieiirceer ettt 171
) N 215 1 o1 (5] 3 7755 1] 11 1) USRS 173
I AlGOTTtNMENVEIZEICHINIS. .....c..ieiiieiieeiieciieieeie ettt ettt e sttt e e s tesaesaee st esseenseenseessessaensenn 175

J LAtETatUIVETZEICHIIS ...t e e e e e eenae e e e enteeeeeteeeeeenneeeeenneeeann 177



